[image: image1.jpg]amministrati






La sicurezza mondiale e delle informazioni 
nel terzo millennio

Chieti 12 ottobre 2012
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Linee guida di intervento

(Gennaro Terracciano)

1. La sicurezza, sotto i diversi profili interessanti l’integrità fisica e psichica, quella patrimoniale e giuridica, non rappresenta che una componente, forse neanche la più significativa, dei bisogni di protezione della persona, quale individuo e quale membro di una comunità organizzata.

2. Tuttavia, essa è percepita quale bisogno primario in epoche e momenti di particolare disagio nella delicata relazione tra individuo e collettività di appartenenza, soprattutto quando la comunità di riferimento ha dimensioni la cui delimitazione sfugge al diretto dominio della persona e assume contorni tanto sfumati da far dubitare dell’esistenza di confini. 

3. L’assenza di confini percepibili provoca disagi più o meno accentuati, in dipendenza della situazione economica e sociale dell'individuo e della collettività di appartenenza, accrescendo la sensazione di pericolo, indeterminata e fortemente irrazionale, e spingendo alla richiesta di maggiore controllo e rigore nell’esercizio dei poteri di polizia, anche a costo di accettazione del rischio di limitazioni degli spazi di libertà.

4. Il potere politico e la funzione pubblica sono chiamati a dare risposte ai crescenti bisogni, reali o ipotetici che siano, di protezione e non possono che essere tentati dalla debolezza della collettività conseguente alla sensazione di insicurezza, così rischiando di innescare una pericolosa dinamica di naturale accentuazione delle paure, alla quale consegue una progressiva diminuzione della partecipazione democratica alla determinazione delle funzioni pubbliche e al loro esercizio. 

5. La più ampia circolazione delle persone, dei beni, delle idee e la velocità delle comunicazioni e delle informazioni, soprattutto attraverso mezzi informatici, finisce per aumentare la sensazione di pericolo e di inadeguatezza, soprattutto in periodo di crisi economica, e spinge alla ricerca di nuovi strumenti (sia pure con tradizionali modalità) di esercizio dei poteri pubblici deputati a soddisfare detti bisogni. 

6. La stessa nozione, già piuttosto indefinita, di sicurezza, nelle sue varie accezioni, viene messa in crisi, anche in ragione dell’evolversi dei sistemi di aggressione di individui e di collettività e delle tecnologie idonee a creare pericoli o attentati.

7. Le ormai superate distinzioni tra sicurezza interna e sicurezza esterna, e la specificazione di quest’ultima nelle forme della sicurezza nazionale, sicurezza collettiva e sicurezza comune o globale, non sembrano ormai adeguate a comprendere la portata e l’ampiezza dei nuovi bisogni di sicurezza, che coinvolgono al tempo stesso la dimensione locale del fenomeno e quella globale, richiedendo risposte non settoriali e contingenti dalle politiche pubbliche, bensì interventi strutturali e una governance interistituzionale, non limitata alle istituzioni nazionali.

8. Del resto, le politiche pubbliche per la sicurezza interna, tradizionalmente di competenza dei singoli Stati, difficilmente possono prescindere da un coordinamento ultranazionale, e la stessa difesa nazionale, quale forma della sicurezza esterna, non è più regolata e governata dai singoli Stati, se non nei limiti dell’attuazione di politiche conseguenti e coerenti con l'appartenenza a coalizioni internazionali.

9. Si tratta, però, di dimensioni che non sono proprie dell’individuo, che difficilmente sente le scelte di livello nazionale ed internazionale come utili direttamente a garantire l’incolumità e la sicurezza personale, familiare e patrimoniale: anche in tale campo finisce per imporsi la necessità di un avvicinamento dell’esercizio della funzione pubblica al cittadino.

10. Per quanto sottovalutata per la limitata valenza strategica, pare avere ormai definitiva dignità anche una nozione di sicurezza c.d. “locale”, quale forma autonoma della sicurezza interna, con l’individuazione di nuovi attori e l’introduzione di misure di c.d. sicurezza “urbana”.

11. In campo nazionale, la risposta (non certo sufficiente) al crescente bisogno di protezione di "prossimità" è stata data con l’art. 6 del D.L. 92/2008, che pare rispondere a richieste avanzate dai Sindaci  in sede di definizione dei Patti per la sicurezza e con il cosiddetto documento di Parma (del 18 aprile 2008); richieste finalizzate, in particolare, al riconoscimento di poteri di intervento e di azione più ampi ed esaustivi, che consentano di contrastare tutti i fenomeni lesivi dell’ordinata e pacifica convivenza nelle comunità. 

12. La ratio di fondo che caratterizza l’intervento normativo sembra richiamarsi ad una nozione di sicurezza che finisce  per comprendere non soltanto fenomeni di criminalità organizzata ma anche aspetti di fenomeni di criminalità, micro-criminalità e illegalità, presenti anche sotto forma di degrado e disordine urbano, sebbene ancora una volta, nel conferire poteri alle autorità locali (i sindaci in particolare), si è finito per accentuare la complessità della governace complessiva in tema di sicurezza.

13. Del resto, il decreto 92/2008 citato, all’art. 7-bis, ha previsto il concorso delle forze armate ai fini della sicurezza sul territorio. Ulteriore segnale, questo, del venir meno della distinzione tra sicurezza interna e esterna, quantomeno sul piano degli strumenti di tutela.

14. Con specifico riferimento, poi, alla sicurezza in tema di informazioni, è stato osservato da parte dell’Autorità garante per la protezione dei dati personali che la tecnologia procede molto più velocemente dell’attività del legislatore, non solo in Italia ma in tutto il mondo e che effettivamente manca un quadro normativo aggiornato – in tema di privacy, ma anche in ambito civile e penale – che tenga conto di tutte le novità introdotte ad esempio dal cloud computing e sia in grado di offrire adeguate tutele nei riguardi delle fattispecie giuridiche connesse all’adozione di servizi distribuiti di elaborazione e di conservazione dati.

15. Proprio la mancanza di disciplina normativa adeguata finisce quasi per giustificare interventi di protezione (e compressione?) delle libertà individuali e collettive, personali ed economiche, privi di apprezzabili delimitazioni e non conseguenti a scelte riportabili alla collettività sovrana. Se è vero che l’esercizio di potere dell’Autorità pubblica diminuisce per sua natura gli spazi di libertà dell’individuo, incidendo sui suoi diritti fondamentali, e che la ricerca di equilibrio tra Autorità e Libertà è un processo dialettico senza fine, allora il tema delle politiche pubbliche  per la sicurezza richiede una attenzione particolare, al fine di evitare che si possa dubitare della necessaria convivenza dei due principi.

16. Del resto, la continua ricerca di corretti equilibri tra centri di potere e la necessità di un efficace governance interistituzionale anche quanto alla  protezione  delle  infrastrutture critiche materiali  e  immateriali,  con  particolare  riguardo  alla protezione cibernetica e alla sicurezza informatica nazionali, hanno portato alla riforma della legge n. 124 del 2007, ad opera della legge n. 133 del 7 agosto 2012, i cui articoli 1 e 9 sembrano proprio diretti a garantire efficacia operativa, ma in un quadro di controlli a protezione delle libertà democratiche.

17. In definitiva, la ricerca di contemperamento tra l’esercizio dei diritti di libertà e la necessità di protezione degli stessi costituisce elemento essenziale della democrazia, nella consapevolezza che non può esistere Libertà senza Autorità, ma anche che la prima deve essere tutelata pure nei confronti dell’Autorità stessa.
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